Phishing co TN

Los ataqlies de "phishing" usan la ingenieria social para adquirir fraudulentamente informacioén personal de los
usuarios. Mediante correos electrénicos que aparentan ser fiables y que suelen derivar en paginas web falsas,
intentan enganar a los usuarios para que faciliten datos de caracter personal (datos de cuentas bancarias,
cantrasenas numeros de segurldad sccial, etc.) :

El atacante envia correas Uno de los usuarios abre el El corree contiene un fichero ¥ el usuario descarga un
fraudulentos a varios correo. adjunto maliciosa fichero que ejecuta un
usuarios, oun enlace a una pagina web que malware.

aparenta ser de confianza
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Coémo evitar ser victima del phishing

:llllilh-

Preste atencidn ala

Compruebe el dominio
del correo remitente y que
su nombre caincide con su

cuenta de correo electronico
(nombre y dominio).

Siaccede a pdginas
web a través de
buscadores, antes de
intreducir datos personales,
compruebe siempre que se
trata de la pagina web oficial
y no una pdgina secundaria
que recaba la infermacion de
su interés.

Utilice un
' navegador para las
gestiones bancarias y
oficiales, y otro distinte para
la navegacidn habitual.

Desconfie de los correos
electronicos cuyo texto este
mal redactadao o con faltas
de ortografia.

Si observa alguna
anomalia en un corres
electranico, contacte con
el remitente a traves de
otro canal (ej. Teléfonao)
para comprobar la
autenticidad del mensaje.

Evite abrir archivos
adjuntos si se desconoce al
remitente o no se espera el

documento.

Habilite el segundo
factor de autenticaciéon
en todos los medios digitales
gue dispongan de el
(aplicaciones bancarias,
redes sociales, correo
electrénico, ete.).

Mantenga
actualizado el

navegadaor, asi como sus
extensiones y
complementos (Flash,
Java, etc.).

sintaxis de los enlaces a
paginas web gue le lleguen
por cerree electronica, Una

letra puede marcar la
diferencia.

No introduzca datos

personales en paginas web
cuyo enlace haya llegado
acortado (cort.as, bit.ly, etc.).



